TARSUS UNIiVERSITESI
PAROLA YONERGESI

BIRINCI BOLUM
Amag, Kapsam, Dayanak ve Tanimlar

Amag

MADDE 1- (1) Bu Yoénergenin amaci, Tarsus Universitesi tarafindan yonetilen
sistemlere erisilmekte kullanilacak parolalarin olusturulmasina dair usul ve esaslari
belirlemektir.

Kapsam
MADDE 2- (1) Bu Yonerge, Tarsus Universitesi tarafindan yonetilen, parola
kullanimini destekleyen veya gerektiren bilisim sistemleriyle iliskili her tiirlii parolay: kapsar.

Dayanak
MADDE 3- (1) Bu Yoénerge, TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi
Politikalar1 ve ilgili diger mevzuatlardir.

Tammlar

MADDE 4- (1) Bu Yonergede gecen,

a) Kurum: Tarsus Universitesini,

b) Rektor: Tarsus Universitesi Rektoriinii,

¢) Senato: Tarsus Universitesi Senatosunu,

¢) BIDB: Bilgi Islem Daire Bagkanligini,

d) Parola: Bir sistemle etkilesim amaciyla kullanilmak tizere hazirlanan 6zel ve gizli
karakter dizisini,

e) Sistem: Kurum tarafindan yonetilen her tiirlii bilisim sistemini,

ifade eder.

IKINCI BOLUM
Parola Olusturulmasi ve Yonetimine Dair Usul ve Esaslar

Parola kullamim kurallar

MADDE 5- (1) Kurumda tek parola uygulamasina gegilmistir. E-kampiis, e-posta,
internet erisim ve VPN hesaplarinda tek parola kullanilmaktadir.

(2) Kullanici hesaplarina ait parola en fazla alti (6) ayda bir degistirilmelidir.

(3) Degistirilecek parolalar son kullanilan ti¢ (3) paroladan farkli olmalidir.

(4) Parola, e-posta, telefon vb. yontemler araciligi ile Kurum personeli dahil olmak
tizere kimseyle paylasilmamalidir.

(5) Ortak hesaplara ait parola bilgisi, hesap yetkilileri disinda kimseyle
paylagilmamalidir.

(6) Parola, hatirlamak amaciyla goriiniir ortamlarda (kagit, bilgisayar, cep telefonu vb.)
kay1t edilmemelidir.



(7) Internet tarayicilarinda (Microsoft Edge, Opera, Chrome, Firefox vb.) “Parolay1
hatirla” segeneginin kullanilmasi halinde sorumluluk kisiye aittir.

Parola olusturulma Kurallar:

MADDE 6- (1) Parola olusturulurken asagida belirtilen sartlarin saglanmasi gereklidir:

a) Parola en az sekiz (8) karakter olmalidir.

b) Parolada en az bir biiylik harf, bir kii¢iik harf, bir rakam ve bir 6zel karakter
bulunmalidir.

c)Parola, “~1@#$%"&*_+-={}[]::;?,.” ASCII metin karakterlerini igerebilir.

¢) Parola, ad ve soyadinizi barindirmamalidir.

d) Parola, Tiirk¢e karakterler igermemelidir.

e) Parola, kendinizle alakali kolay tahmin edilecek kelime ve ifadeler
barindirmamalidir.

f) Parola, ardisik sayilardan ve tamami T.C. kimlik numarasindan olmamalidir.

Parola giivenligi

MADDE 7- (1) Parolalarin olusturulmasi veya degistirilmesi esnasinda 6’mc1 maddede
belirtilen sartlarin saglanip saglanmadigi kontrol edilir.

(2) Parolalarin ardisik sayilardan ve tamami T.C. kimlik numarasindan olusturulmasi
sistem tarafindan engellenmektedir.

Parola degisimi

MADDE 8- (1) Parola degisimi parola sahibinin iradesi ile gergeklestirilebilir.

(2) BIDB’de kesinlikle parola sifirlama islemi yapilmamaktadir.

(3) Parola degistirme islemi, E-kampiis “Sifre Degistir” meniisiinden yapilmalidir.
Parola degisiminden sonra e-posta, internet erisim ve VPN hesabi parolalar1 da senkronize
olarak degismektedir.

Parolanin unutulmasi

MADDE 9- (1) Parolanin unutulmasi durumunda, E-kampiis web sayfasindaki “E-
posta ve Internet Erisim Parolasi Sifirlama” linkine tiklayarak, acilan sayfada “E-posta
adresi/Ogrenci numaras1” ve sisteme kayitlh “Cep telefonu” numarasmi girerek parola
sifirlama islemini gergeklestirilir. Yeni parola cep telefonunuza gelen kisa mesajdaki
paroladir.

UCUNCU BOLUM
Sorumluluk ve Sorumluluk Reddi

MADDE 10- (1) Parolalarin olusturulmasi, korunmasi ve degistirilmesi isleminden
parola sahibi sorumludur.

(2) Bir parola hukuki gereklilik haricinde baskalartyla paylasilamaz.

MADDE 11- (1) Parola degisimi parola sahibinin iradesi ile gerceklestirilebilir.



Hiikiim bulunmayan héaller

MADDE 12- (1) Bu Yonergede hiikiim bulunmayan hallerde ilgili mevzuat hiikiimleri
ile BIDB talimatlar1 uygulanr.

Yiirirlik

MADDE 13- (1) Bu Yonerge, Senato tarafindan kabul edildigi tarihte yiirtirlige girer.

Yiiriitme
MADDE 14- (1) Bu Yonerge hiikiimlerini Rektor yiiriitiir.

Yonergenin Kabul Edildigi Senato Kararinin
Tarihi Sayisi
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