TARSUS UNIiVERSITESI
VPN HIiZMETI KULLANIM YONERGESI

BIRINCI BOLUM
Amac, Kapsam, Dayanak ve Tanimlar
Amacg
MADDE 1- (1) Bu Yonergenin amaci, Tarsus Universitesi akademik ve idari
personelin, sistem yoneticilerinin ve destek hizmeti alinan dis kaynaklarin uzaktan bilgiye ve
sistemlere erisimi i¢in gegerli olan giivenlik standartlarini belirlemektir.

Kapsam

MADDE 2- (1) Bu Yénerge, Tarsus Universitesi akademik ve idari personelinin, sistem
yoneticilerinin ve destek hizmeti alinan dis kaynaklarin uzaktan bilgiye ve sistemlere erigimi
icin ilgili siire¢ ve hiikiimleri kapsar.

Dayanak

MADDE 3- (1) Bu Yénerge, 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun,
6698 sayili Kisisel Verilerin Korunmasit Kanunu, 30.11.2007 tarih ve 26716 sayili Resmi
Gazete’de yayimlanan Internet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik, Tirkiye Bilimsel ve Teknik Arastirma Kurumu'nun
(TUBITAK) bir enstitiisii olan Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) tarafindan
isletilen Ulusal Akademik Ag'in (ULAKNET) Kullanimina Iliskin Usul Ve Esaslar ile Tarsus
Universitesi, Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Y&nergesine dayanilarak
hazirlanmstir.

Tanimlar

MADDE 4- (1) Bu Yonergede gegen,

a) Universite: Tarsus Universitesini,

b) Rektor: Tarsus Universitesi Rektoriinii,

c) Senato: Tarsus Universitesi Senatosunu,

¢) Bagkan: Tarsus Universitesi Bilgi Islem Daire Bagkanini,

d) BIDB: Bilgi islem Daire Baskanligini,

e) Birim: Tarsus Universitesi’ne bagli biitiin akademik ve idari birimleri,

f) Personel: Tarsus Universitesi’nde gdrev yapan tiim personeli,

g) BIDB-VPN: Tarsus Universitesi, Bilgi Islem Daire Baskanlig: tarafindan verilen
VPN hizmetinin adini,

g) Kullanici: VPN hizmetini kendi kullanici ad1 ve sifresi i¢in aktiflestiren kisiyi,

h) ULAKBIM: Universitenin de bagl oldugu Ulusal Akademik Agi,

ifade eder.



IKINCI BOLUM
VPN Hesabinin Acilmasi, Kullanim Sartlar1 ve Yaptirimlar

VPN hesabinin a¢ilmasi

MADDE 5- (1) VPN hesabinin acilmasi i¢in BIDB web adresinde bulunan “VPN
Hizmeti Talep Formu”nu 1slak imzali olacak sekilde doldurup BIDB’ye ulastirilmasi
gerekmektedir. BIDB’de yetkili personel, formda yazilan “VPN Hizmeti Bitis Tarihi”ne gore
kullanictya VPN Hesabini agar. VPN Hesab1 kullanicis1 Universite personeli ise, E-kampiis
kullanici adi/parola bilgisi ile oturum acabilir. Diger kisilerin kullanic1 adi/parola bilgileri
formda yazan cep telefonuna SMS olarak gonderilir.

(2) BIDB’de telefon ve e-posta gibi yontemler ile herhangi bir VPN hesabinin agilmasi
yoniindeki istekler dikkate alinmaz.

VPN hizmeti kullanim sartlari

MADDE 6- (1) VPN hizmeti kisiseldir, baska bir kullaniciya devredilemez. Hizmet
alan kullanicilar baglant1 yaptiklar1 cihazdan ve bu cihazla yapilan her tiirlii kural dist
hareketten sorumludur.

(2) Universitenin bilgisayar ag1 yatirimlari, akademik, idari, egitim ve arastirma birincil
amaglarina hizmet etmek iizere yapilir. VPN hizmeti lizerinden kisisel kullanimlar higbir zaman
diger kullanicilarin birincil ag erisim gereksinimlerini (akademik, idari, egitim, aragtirma)
yerine getirmelerine engel olmamalidir.

(3) Universite altyapisinda kullanilan ve BIDB’den kaynaklanmayan protokol ve servis
standartlarinda olusabilecek herhangi bir zaafiyet ve aciklik sebebiyle BIDB sorumlu
tutulamaz. BIDB bu tiir agiklar1 en kisa siirede gidermek ile yiikiimliidiir.

(4) Kullanici, bakim ¢aligmasi amaci ile planli olarak ya da sistem aksakliklart sebebi
ile BIDB -VPN hizmetine erisimde beklenmedik kesintiler yasayabilir.

(5) BIDB, kullanicinin BIDB -VPN hizmetini kullanmas1 esnasinda herhangi bir hiz
garantisi vermemektedir.

(6) BIDB, BIDB -VPN hizmetinin erisim hizim kisitlamamakla birlikte adil kullanim
kosullar1 ¢ergevesinde hizin kisitlanmasi ve kotalanmasi hakkini elinde tutar.

(7) VPN kaynaklarinin kullaniminda uyulmasi gereken kurallar ve yasaklanmig
faaliyetler genel olarak soyledir:

a) Peer-to-peer (P2P-noktadan noktaya) dosya paylasim programlarinin (uTorrent,
BitTorrent, BearShare vb.) kullanilmasi yasaktir. VPN kullanicisi bu uygulamalari sisteme
baglanmadan 6nce kapatmalidir. Bu tiir uygulamalarin otomatik agilmasina izin vermemelidir.

b) VPN hizmetinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir.

€) VPN hizmeti kullanilarak, kiitlesel e-posta gonderilmesi (mass mailing, mail
bombing, spam) ve ii¢iincii sahislarin gondermesine olanak saglanmasi yasaktir. VPN
kullanicisi, sisteme baglanmadan once viriis taramasi yapmalidir.

¢) Lisanssiz yazilim, film ve miizik dosyalar1 BIDB -VPN iizerinden herhangi bir
yontemle dagitilamaz. Bu konu ile ilgili biitiin yasal sorumluluk kullaniciya aittir.

d) Ag giivenligini tehdit edici faaliyetlerde bulunmak (DDoS saldirisi, port-network
taramasi vb.) yasaktir.



e) VPN hizmetinden faydalanan her kullanici, tiniversite tarafindan kendisine tahsis
edilen kaynaklarin kullanimindan, giivenliginden ve bu kaynaklarin bilingli veya bilingsiz
olarak tgilincli kisilere kullandirilmast durumunda ortaya c¢ikabilecek yasaklanmis
faaliyetlerden birinci derecede sorumludur.

f) VPN kaynaklar tizerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.)
verilemez, herhangi bir yonlendirme protokolii anonsu yapilamaz.

g) Kullanicilarin, bu servisten yararlanirken kullandiklari cihazlarda, giivenlik ve teknik
destegi devam eden isletim sistemi kullanmalar1 (Or: Windows XP, Windows 7, Windows 8
stirimleri i¢in giivenlik ve teknik destek Microsoft tarafindan sonlandirilmistir.) ve kendi
cihazlariin isletim sistemi, antiviriis ve giivenlik giincellemeleri ve yamalarini yapmalari
zorunludur. BIDB, bir kullanicinin VPN baglantisina izin vermeden dnce cihazin giivenlik
kontroliinii yapabilir. Yukarida belirtilen kosullara uyulmamasi durumunda, kullanicidan izin
alinmaksizin ve aranan giivenlik kosullarina uyulana dek, kullanicinin erisim hizmeti
kesilebilir.

Yaptirnmlar

MADDE 7- (1) Kurallara uyulmadiginin tespiti durumunda kullaniciya asagidaki
cezalardan bir ya da birka¢1 uygulanabilir;

a) VPN hizmeti erisiminin sonlandirilmast,

b) Universite biinyesindeki sorusturma mekanizmalarinin harekete gegirilmesi,

) Yargi mekanizmalarinin harekete gegirilmesi.

(2) Kurallara uymadig tespit edilen kullaniciya yazili olarak ¢evrimigi bildirim yapilir.
Kendisine bildirim ulasmayan kullanici, BIDB’den e-posta aracilig: ile bilgi alabilir.

UCUNCU BOLUM
Sorumluluk ve Sorumluluk Reddi ile Son Hiikiimler

VPN hizmeti alan Kisilerin sorumluluklari

MADDE 8- (1) VPN kullanici hesabi kisiseldir, bagka bir kullaniciya devredilemez.
Hizmet alan kullanicilar baglant1 yaptiklari cihazdan ve bu cihazla yapilan her tiirlii kural dis
hareketten sorumludurlar.

(2) BIDB, internet trafigi sirasinda kaybolacak ve/veya eksik almacak/iletilecek
bilgilerden, internet platformunda yaymlanan ya da kendi yaymladigi bilgilerin tam
dogrulugu, gecerliligi ya da giincelligi konusunda hi¢bir zaman sorumlu tutulamaz.

(3) Universite'ye ve ULAKBIM'e ait sistem ve ag giivenliginin ihlal edilmesi, servis
kalitesini etkileyecek, bozacak, karisiklik ortaya ¢ikaracak faaliyetlerde bulunulmasi yasaktir,
cezai ve hukuki mesuliyetle sonuglanabilir. BIDB, bu tiir ihlallerin s6z konusu oldugu
durumlar1 inceler ve eger bir sug¢ olustugundan siiphe duyulursa yasal yollara basvurabilir.

(4) Kullanici anilan kurallara uymadigi takdirde; VPN hesabinin gegici siire ile
dondurulabilir, devami veya tekrari halinde ise VPN hesabinin iptali yaptirimi uygulanabilir.

Hiikiim Bulunmayan Haller
MADDE 9- (1) Bu Yonergede hiikiim bulunmayan hallerde ilgili mevzuat hiikiimleri



ile BIDB talimatlar1 uygulanr.
Yiiriirlik
MADDE 10- (1) Bu Yonerge, Senato tarafindan kabul edildigi tarihte yiiriirliige girer.

Yiiriitme
MADDE 11- (1) Bu Yonerge hiikiimlerini Rektor yiiriitiir.

Ekler
Ek-1: VPN Hizmeti Talep Formu

Yonergenin Kabul Edildigi Senato Kararinin
Tarihi Sayisi
19.12.2024 2024-10/112




Ek-1: VPN Hizmeti Talep Formu

VPN HiZMETIi TALEP FORMU

Kullanim Amaci

KURUM PERSONELI
Kampus / Yerleske Fglfulte /YO/MYO /
Diger
Adi Soyadi Boliim / Birim
T.C. Kimlik No E-Posta
Birim Telefonu Coveee Jorosees / Cep Telefonu (...... ) e
KURUM DISI HiZMET PERSONELI
Firma Personeli
Firma Ismi
Adi1 Soyadi
E-Posta T.C. Kimlik No
Firma Telefonu G Jororee s / Cep Telefonu (...... ) e
VPN HIiZMETI
VPN Hizmeti

Kullanim Tiri

[ ] Universite Pers. [_] Hizmet Pers.

[ ] Kurumsal [ ] Diger

VPN Hizmeti

Bitis Tarihi

ClYyok[Jvar [/

120

belirtilmelidir.

Eger VPN Hizmeti zamanlanmig (belirli tarihler
arasi) bir nedenle isteniyorsa, bitis tarihi

Tarsus Universitesi;: VPN Hizmeti icin Bilisim kaynaklarini kullanirken sira ile asagida belirtilen mevzuatlara

uymaktadir:

Nogah~wpdhE

Tirkiye Cumhuriyeti yasalari ve bagli yonetmeliklere,
Mahkeme kararlarina,
BTK (Bilgi Teknolojileri Kurumu) tarafindan yayinlanan mevzuatlara,
TUBITAK ULAKNET Kullanim Politikalarina,

Tarsus Universitesi yonergeleri, yonetmelikleri, senato kararlarina,
Tarsus Universitesi VPN Hizmeti Yonergesine,

Tarsus Universitesi Bilgi islem Daire Baskanlig: {lkelerine

Tarsus Universitesi’nin saglamis oldugu Bilisim Teknoloji Hizmetlerinin kullanicisi olarak; yukarida vermis

oldugum bilgilerin dogrulugunu; Bilisim Teknolojilerini kapsayan ve sirasi ile yukarida sayilan yasa, yonetmelik,

genelge, mevzuat, yonerge ve politikalar ile ilgili ve istenilen VPN hizmetinin kullanim ve yénetiminden dogacak
tiim_ihtilaflarda cezai ve hukuki sorumlulugun sahsima ait oldugunu; Tarsus Universitesi’nin hicbir sekilde

sorumlu tutulamayacagini daha sonra hicbir itiraza mahal vermeyecek sekilde KABUL ve TAAHHUT

EDiYORUM

VPN Hizmeti Kullanicisi




Not: Bu form ekteki VPN Hizmeti Genel Hiikiimler (6 madde) ile beraber imzalanmalidir. VPN Hizmeti i¢in
“Kullanic1 ad1 ve Sifre” bilgisi SMS ile yukarida belirttiginiz telefon numarasina gonderilecektir.

VPN HiZMETi GENEL HUKUMLER

1.

Tarsus Universitesi kurumunda hizmet verilen birime ait 6zel sirlar, mali bilgiler, ¢alisan bilgileri, sistem
bilgileri ve ¢alisilan siire iginde derlenen tiim bilgiler, materyaller, programlar ve dokiimanlar, bilgisayar ve
telekomiinikasyon sistemleri, donanim-yazilim ve tiim diger diizenleme ve uygulamalar ile personelin proje
kapsaminda c¢aligma siireleri igerisinde yapmis olduklari tiim isler gizlidir ve Kurumun miilkiyeti altindadir.
Bu tiir dokiiman, bilgi veya araglarin, izin verilen ve Kurumdaki gorevin gerektirdigi durumlar haricinde,
kisisel ve ozel cikarlar igin veya ii¢iincii sahislar, kurum ve kuruluslar yararina, Tarsus Universitesi

kurumunda galisilan siire iginde veya daha sonrasinda kullanilmasi kesinlikle yasaktir.

VPN Kullanicisi, hizmet verirken veya kendisine verilmis kullanici adi ve sifreleri Tarsus
Universitesi verilerini, sadece kendisi kullanacak ve gerekli olmas1 durumunda yetkisi olan
diger kisilerle paylasacak; bunlar disinda baskalari ile kesinlikle paylasmayacaktir. Bilgi
paylasilabilecek kisiler konusunda siipheye diisiilmesi durumunda; Bilgi Islem Daire
Bagkanligi ile irtibata gecerek, kimlerle veriyi paylasabilecegini teyit edecektir.

VPN Kullanicisi; hizmet siiresince edindigi bilgiler gizli olarak nitelendirileceginden; bunlar1 kesinlikle kendi

menfaatlerine veya baskalarinin menfaatine hizmet edecek sekilde kullanmayacaktir.

VPN Kullanicist, Tarsus Universitesi hakkinda; her ne sebeple olursa olsun higbir surette sozlii, yazili ve
gorsel basina agiklama yapamaz. Rektorliigiin yazili izni olmadikg¢a, bu bilgiler hakkinda fotograf, yazi,

makale, teblig, rapor gibi yazili belge yaymlayamaz, seminer, panel gibi toplantilarda konusmaci olamaz.

VPN Kullanicisi, Tarsus Universitesi Bilgi isleme sistemlerinden programlari, verileri veya diger herhangi bir
unsuru hukuka aykir1 olarak ele gegirme, degistirme, silme girisiminde bulunamaz ve bunlar1 her ne sebeple
olursa olsun kullanamaz, nakledemez, ¢ogaltamaz veya verileri ya da diger herhangi bir unsuru kismen veya
tamamen tahrip etmek, degistirmek, silmek, sistemin islemesine engel olmak veya yanlis bi¢imde islemesini

saglamak gibi davraniglarda bulunamaz.

VPN Kullanicisi, Tarsus Universitesi tarafindan verilen ya da tamimlanan sifreyi/sifreleri hi¢c kimseyle
paylasamaz, kurumdan ayrilmas1 halinde sifremi/sifreleri iptal ettirecektir, kullandig1 bilgisayar ve/veya diger
elektronik veri depolama cihazlarinda olusturdugu veri, bilgi ve belgeler dahil tiim belgeleri, cihazlar ve ofis

malzemelerini eksiksiz olarak kurum yetkilisine teslim edecek ve higbir kopyasini almayacaktir.

VPN Hizmeti Kullanicisi Tarih
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