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TARSUS ÜNİVERSİTESİ 

VPN HİZMETİ KULLANIM YÖNERGESİ 

 

BİRİNCİ BÖLÜM 

Amaç, Kapsam, Dayanak ve Tanımlar 

Amaç 

MADDE 1- (1) Bu Yönergenin amacı, Tarsus Üniversitesi akademik ve idari 

personelin, sistem yöneticilerinin ve destek hizmeti alınan dış kaynakların uzaktan bilgiye ve 

sistemlere erişimi için geçerli olan güvenlik standartlarını belirlemektir. 

 

Kapsam 

MADDE 2- (1) Bu Yönerge, Tarsus Üniversitesi akademik ve idari personelinin, sistem 

yöneticilerinin ve destek hizmeti alınan dış kaynakların uzaktan bilgiye ve sistemlere erişimi 

için ilgili süreç ve hükümleri kapsar. 

 

Dayanak 

MADDE 3- (1) Bu Yönerge, 5651 sayılı İnternet Ortamında Yapılan Yayınların 

Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun, 

6698 sayılı Kişisel Verilerin Korunması Kanunu, 30.11.2007 tarih ve 26716  sayılı Resmi 

Gazete’de yayımlanan İnternet Ortamında Yapılan Yayınların Düzenlenmesine Dair Usul ve 

Esaslar Hakkında Yönetmelik, Türkiye Bilimsel ve Teknik Araştırma Kurumu'nun 

(TÜBİTAK) bir enstitüsü olan Ulusal Akademik Ağ ve Bilgi Merkezi (ULAKBİM) tarafından 

işletilen Ulusal Akademik Ağ'ın (ULAKNET) Kullanımına İlişkin Usul Ve Esaslar ile Tarsus 

Üniversitesi, Bilgisayar, Ağ ve Bilişim Kaynakları Kullanım Yönergesine dayanılarak 

hazırlanmıştır. 

 

Tanımlar 

MADDE 4- (1) Bu Yönergede geçen, 

a) Üniversite: Tarsus Üniversitesini, 

b) Rektör: Tarsus Üniversitesi Rektörünü, 

c) Senato: Tarsus Üniversitesi Senatosunu, 

ç) Başkan: Tarsus Üniversitesi Bilgi İşlem Daire Başkanını, 

d) BİDB: Bilgi İşlem Daire Başkanlığını, 

e) Birim: Tarsus Üniversitesi’ne bağlı bütün akademik ve idari birimleri, 

f) Personel: Tarsus Üniversitesi’nde görev yapan tüm personeli, 

g) BİDB-VPN: Tarsus Üniversitesi, Bilgi İşlem Daire Başkanlığı tarafından verilen 

VPN hizmetinin adını, 

ğ) Kullanıcı: VPN hizmetini kendi kullanıcı adı ve şifresi için aktifleştiren kişiyi, 

h) ULAKBİM: Üniversitenin de bağlı olduğu Ulusal Akademik Ağı, 

ifade eder. 
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İKİNCİ BÖLÜM 

VPN Hesabının Açılması, Kullanım Şartları ve Yaptırımlar 

 

VPN hesabının açılması 

MADDE 5- (1) VPN hesabının açılması için BİDB web adresinde bulunan “VPN 

Hizmeti Talep Formu”nu ıslak imzalı olacak şekilde doldurup BİDB’ye ulaştırılması 

gerekmektedir. BİDB’de yetkili personel, formda yazılan “VPN Hizmeti Bitiş Tarihi”ne göre 

kullanıcıya VPN Hesabını açar. VPN Hesabı kullanıcısı Üniversite personeli ise, E-kampüs 

kullanıcı adı/parola bilgisi ile oturum açabilir. Diğer kişilerin kullanıcı adı/parola bilgileri 

formda yazan cep telefonuna SMS olarak gönderilir. 

(2) BİDB’de telefon ve e-posta gibi yöntemler ile herhangi bir VPN hesabının açılması 

yönündeki istekler dikkate alınmaz. 

 

VPN hizmeti kullanım şartları  

MADDE 6- (1) VPN hizmeti kişiseldir, başka bir kullanıcıya devredilemez. Hizmet 

alan kullanıcılar bağlantı yaptıkları cihazdan ve bu cihazla yapılan her türlü kural dışı 

hareketten sorumludur.  

(2) Üniversitenin bilgisayar ağı yatırımları, akademik, idari, eğitim ve araştırma birincil 

amaçlarına hizmet etmek üzere yapılır. VPN hizmeti üzerinden kişisel kullanımlar hiçbir zaman 

diğer kullanıcıların birincil ağ erişim gereksinimlerini (akademik, idari, eğitim, araştırma) 

yerine getirmelerine engel olmamalıdır. 

(3) Üniversite altyapısında kullanılan ve BİDB’den kaynaklanmayan protokol ve servis 

standartlarında oluşabilecek herhangi bir zaafiyet ve açıklık sebebiyle BİDB sorumlu 

tutulamaz. BİDB bu tür açıkları en kısa sürede gidermek ile yükümlüdür.  

(4) Kullanıcı, bakım çalışması amacı ile planlı olarak ya da sistem aksaklıkları sebebi 

ile BİDB -VPN hizmetine erişimde beklenmedik kesintiler yaşayabilir. 

(5) BİDB, kullanıcının BİDB -VPN hizmetini kullanması esnasında herhangi bir hız 

garantisi vermemektedir.  

(6) BİDB, BİDB -VPN hizmetinin erişim hızını kısıtlamamakla birlikte adil kullanım 

koşulları çerçevesinde hızın kısıtlanması ve kotalanması hakkını elinde tutar. 

(7) VPN kaynaklarının kullanımında uyulması gereken kurallar ve yasaklanmış 

faaliyetler genel olarak şöyledir: 

a) Peer-to-peer (P2P-noktadan noktaya) dosya paylaşım programlarının (μTorrent, 

BitTorrent, BearShare vb.) kullanılması yasaktır. VPN kullanıcısı bu uygulamaları sisteme 

bağlanmadan önce kapatmalıdır. Bu tür uygulamaların otomatik açılmasına izin vermemelidir. 

b) VPN hizmetinin şahsi kazanç ve kâr amacı ile kullanılması yasaktır. 

c) VPN hizmeti kullanılarak, kütlesel e-posta gönderilmesi (mass mailing, mail 

bombing, spam) ve üçüncü şahısların göndermesine olanak sağlanması yasaktır. VPN 

kullanıcısı, sisteme bağlanmadan önce virüs taraması yapmalıdır. 

ç) Lisanssız yazılım, film ve müzik dosyaları BİDB -VPN üzerinden herhangi bir 

yöntemle dağıtılamaz. Bu konu ile ilgili bütün yasal sorumluluk kullanıcıya aittir.  

d) Ağ güvenliğini tehdit edici faaliyetlerde bulunmak (DDoS saldırısı, port-network 

taraması vb.) yasaktır. 
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e) VPN hizmetinden faydalanan her kullanıcı, üniversite tarafından kendisine tahsis 

edilen kaynakların kullanımından, güvenliğinden ve bu kaynakların bilinçli veya bilinçsiz 

olarak üçüncü kişilere kullandırılması durumunda ortaya çıkabilecek yasaklanmış 

faaliyetlerden birinci derecede sorumludur. 

f) VPN kaynakları üzerinden herhangi bir servis (Proxy, DHCP, BOOTP, DNS vb.) 

verilemez, herhangi bir yönlendirme protokolü anonsu yapılamaz. 

g) Kullanıcıların, bu servisten yararlanırken kullandıkları cihazlarda, güvenlik ve teknik 

desteği devam eden işletim sistemi kullanmaları (Ör: Windows XP, Windows 7, Windows 8 

sürümleri için güvenlik ve teknik destek Microsoft tarafından sonlandırılmıştır.) ve kendi 

cihazlarının işletim sistemi, antivirüs ve güvenlik güncellemeleri ve yamalarını yapmaları 

zorunludur. BİDB, bir kullanıcının VPN bağlantısına izin vermeden önce cihazın güvenlik 

kontrolünü yapabilir. Yukarıda belirtilen koşullara uyulmaması durumunda, kullanıcıdan izin 

alınmaksızın ve aranan güvenlik koşullarına uyulana dek, kullanıcının erişim hizmeti 

kesilebilir. 

 

Yaptırımlar 

MADDE 7- (1) Kurallara uyulmadığının tespiti durumunda kullanıcıya aşağıdaki 

cezalardan bir ya da birkaçı uygulanabilir; 

a) VPN hizmeti erişiminin sonlandırılması, 

b) Üniversite bünyesindeki soruşturma mekanizmalarının harekete geçirilmesi, 

c) Yargı mekanizmalarının harekete geçirilmesi. 

(2) Kurallara uymadığı tespit edilen kullanıcıya yazılı olarak çevrimiçi bildirim yapılır. 

Kendisine bildirim ulaşmayan kullanıcı, BİDB’den e-posta aracılığı ile bilgi alabilir. 

 

 

ÜÇÜNCÜ BÖLÜM 

Sorumluluk ve Sorumluluk Reddi ile Son Hükümler 

 

VPN hizmeti alan kişilerin sorumlulukları 

MADDE 8- (1) VPN kullanıcı hesabı kişiseldir, başka bir kullanıcıya devredilemez. 

Hizmet alan kullanıcılar bağlantı yaptıkları cihazdan ve bu cihazla yapılan her türlü kural dışı 

hareketten sorumludurlar.  

(2) BİDB, internet trafiği sırasında kaybolacak ve/veya eksik alınacak/iletilecek 

bilgilerden, internet platformunda yayınlanan ya da kendi yayınladığı bilgilerin tam 

doğruluğu, geçerliliği ya da güncelliği konusunda hiçbir zaman sorumlu tutulamaz. 

(3) Üniversite'ye ve ULAKBİM'e ait sistem ve ağ güvenliğinin ihlal edilmesi, servis 

kalitesini etkileyecek, bozacak, karışıklık ortaya çıkaracak faaliyetlerde bulunulması yasaktır, 

cezai ve hukuki mesuliyetle sonuçlanabilir. BİDB, bu tür ihlallerin söz konusu olduğu 

durumları inceler ve eğer bir suç oluştuğundan şüphe duyulursa yasal yollara başvurabilir. 

(4) Kullanıcı anılan kurallara uymadığı takdirde; VPN hesabının geçici süre ile 

dondurulabilir, devamı veya tekrarı halinde ise VPN hesabının iptali yaptırımı uygulanabilir. 

 

Hüküm Bulunmayan Hâller 

MADDE 9- (1) Bu Yönergede hüküm bulunmayan hâllerde ilgili mevzuat hükümleri 
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ile BİDB talimatları uygulanır. 

Yürürlük 

MADDE 10- (1) Bu Yönerge, Senato tarafından kabul edildiği tarihte yürürlüğe girer.  

 

Yürütme 

MADDE 11- (1) Bu Yönerge hükümlerini Rektör yürütür. 

    

Ekler 

Ek-1: VPN Hizmeti Talep Formu 

 

 

 

 

 

 
Yönergenin Kabul Edildiği Senato Kararının 

Tarihi Sayısı 

19.12.2024 2024-10/112 
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Ek-1: VPN Hizmeti Talep Formu 

 VPN HİZMETİ TALEP FORMU 

Tarsus Üniversitesi; VPN Hizmeti için Bilişim kaynaklarını kullanırken sıra ile aşağıda belirtilen mevzuatlara 

uymaktadır: 

1. Türkiye Cumhuriyeti yasaları ve bağlı yönetmeliklere, 

2. Mahkeme kararlarına, 

3. BTK (Bilgi Teknolojileri Kurumu) tarafından yayınlanan mevzuatlara, 

4. TÜBİTAK ULAKNET Kullanım Politikalarına, 

5. Tarsus Üniversitesi yönergeleri, yönetmelikleri, senato kararlarına, 

6. Tarsus Üniversitesi VPN Hizmeti Yönergesine, 

7. Tarsus Üniversitesi Bilgi İşlem Daire Başkanlığı İlkelerine 

Tarsus Üniversitesi’nin sağlamış olduğu Bilişim Teknoloji Hizmetlerinin kullanıcısı olarak; yukarıda vermis 

olduğum bilgilerin doğruluğunu; Bilişim Teknolojilerini kapsayan ve sırası ile yukarıda sayılan yasa, yönetmelik, 

genelge, mevzuat, yönerge ve politikalar ile ilgili ve istenilen VPN hizmetinin kullanım ve yönetiminden doğacak 

tüm ihtilaflarda cezai ve hukuki sorumluluğun şahsıma ait olduğunu; Tarsus Üniversitesi’nin hiçbir şekilde 

sorumlu tutulamayacağını daha sonra hiçbir itiraza mahal vermeyecek şekilde KABUL ve TAAHHÜT 

EDİYORUM                                                               

     VPN Hizmeti Kullanıcısı        Tarih : …./…./20.. 

         (Adı Soyadı - İmza) 

KURUM PERSONELİ  

Kampus / Yerleşke  
Fakülte / YO / MYO  / 

Diğer 
 

Adı Soyadı  Bölüm / Birim  

T.C. Kimlik No  E-Posta  

Birim Telefonu  
(……)……………………  / 

………. 
Cep Telefonu  (……)…………………… 

KURUM DIŞI HİZMET PERSONELİ 

Firma İsmi  

Firma Personeli 

Adı Soyadı 

 

E-Posta   T.C. Kimlik No  

Firma Telefonu  
(……)……………………  / 

………. 
Cep Telefonu  (……)…………………… 

VPN HİZMETİ 

VPN Hizmeti 

Kullanım Amacı 
 

Kullanım Türü   Üniversite Pers.   Hizmet Pers.     Kurumsal    Diğer ________ 

VPN Hizmeti 

Bitiş Tarihi 

 Yok  Var __ / __ / 20__ 

Eğer VPN Hizmeti zamanlanmış (belirli tarihler 

arası) bir nedenle isteniyorsa, bitiş tarihi 

belirtilmelidir.  
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Not: Bu form ekteki VPN Hizmeti Genel Hükümler (6 madde) ile beraber imzalanmalıdır. VPN Hizmeti için 

“Kullanıcı adı ve Şifre” bilgisi SMS ile yukarıda belirttiğiniz telefon numarasına gönderilecektir.  

VPN HİZMETİ GENEL HÜKÜMLER 

1. Tarsus Üniversitesi kurumunda hizmet verilen birime ait özel sırlar, mali bilgiler, çalışan bilgileri, sistem 

bilgileri ve çalışılan süre içinde derlenen tüm bilgiler, materyaller, programlar ve dokümanlar, bilgisayar ve 

telekomünikasyon sistemleri, donanım-yazılım ve tüm diğer düzenleme ve uygulamalar ile personelin proje 

kapsamında çalışma süreleri içerisinde yapmış oldukları tüm işler gizlidir ve Kurumun mülkiyeti altındadır. 

Bu tür doküman, bilgi veya araçların, izin verilen ve Kurumdaki görevin gerektirdiği durumlar haricinde, 

kişisel ve özel çıkarlar için veya üçüncü şahıslar, kurum ve kuruluşlar yararına, Tarsus Üniversitesi 

kurumunda çalışılan süre içinde veya daha sonrasında kullanılması kesinlikle yasaktır. 

2. VPN Kullanıcısı, hizmet verirken veya kendisine verilmiş kullanıcı adı ve şifreleri Tarsus 

Üniversitesi verilerini, sadece kendisi kullanacak ve gerekli olması durumunda yetkisi olan 

diğer kişilerle paylaşacak; bunlar dışında başkaları ile kesinlikle paylaşmayacaktır. Bilgi 

paylaşılabilecek kişiler konusunda şüpheye düşülmesi durumunda; Bilgi İşlem Daire 

Başkanlığı ile irtibata geçerek, kimlerle veriyi paylaşabileceğini teyit edecektir. 

3. VPN Kullanıcısı; hizmet süresince edindiği bilgiler gizli olarak nitelendirileceğinden; bunları kesinlikle kendi 

menfaatlerine veya başkalarının menfaatine hizmet edecek şekilde kullanmayacaktır. 

4. VPN Kullanıcısı, Tarsus Üniversitesi hakkında; her ne sebeple olursa olsun hiçbir surette sözlü, yazılı ve 

görsel basına açıklama yapamaz. Rektörlüğün yazılı izni olmadıkça, bu bilgiler hakkında fotoğraf, yazı, 

makale, tebliğ, rapor gibi yazılı belge yayınlayamaz, seminer, panel gibi toplantılarda konuşmacı olamaz. 

5. VPN Kullanıcısı, Tarsus Üniversitesi Bilgi işleme sistemlerinden programları, verileri veya diğer herhangi bir 

unsuru hukuka aykırı olarak ele geçirme, değiştirme, silme girişiminde bulunamaz ve bunları her ne sebeple 

olursa olsun kullanamaz, nakledemez, çoğaltamaz veya verileri ya da diğer herhangi bir unsuru kısmen veya 

tamamen tahrip etmek, değiştirmek, silmek, sistemin işlemesine engel olmak veya yanlış biçimde işlemesini 

sağlamak gibi davranışlarda bulunamaz. 

6. VPN Kullanıcısı, Tarsus Üniversitesi tarafından verilen ya da tanımlanan şifreyi/şifreleri hiç kimseyle 

paylaşamaz, kurumdan ayrılması halinde şifremi/şifreleri iptal ettirecektir, kullandığı bilgisayar ve/veya diğer 

elektronik veri depolama cihazlarında oluşturduğu veri, bilgi ve belgeler dâhil tüm belgeleri, cihazları ve ofis 

malzemelerini eksiksiz olarak kurum yetkilisine teslim edecek ve hiçbir kopyasını almayacaktır.  

 

VPN Hizmeti Kullanıcısı        Tarih 

          …./…./20.. 

      (Adı Soyadı - İmza) 

 


